Politica de Privacidade Publica

1- OBJETIVO

Esta Politica tem como objetivo apresentar as regras aplicaveis para o tratamento de dados
pessoais, realizados pelo Escritorio de Contabilidade Skala, tanto de pessoas relacionadas
a sua estrutura interna, quanto de terceiros, em atencéo as disposi¢des da Lei Federal n°
13.709/2018 (Lei Geral de Protecao de Dados Pessoais ou “LGPD”), além de estabelecer
0S requisitos necessarios para a construgdo de um programa de privacidade em
conformidade com a referida legislacéo.

2- AMBITO DE APLICACAO

Esta Politica aplica-se a todos os administradores (Diretores Estatutarios, membros dos
Conselhos de Administragdo, Técnico e Fiscal, Comités), colaboradores do Escritorio de
Contabilidade Skala, bem como, por todos o0s seus respectivos administradores,
colaboradores e prepostos a eles vinculados, considerando suas necessidades especificas
e 0s aspectos legais e regulamentares a que estao sujeitas.

O cumprimento desta Politica também é obrigatério a todos os terceiros prestadores de
servicos, e em especial quando:

a) A operacdo de tratamento tenha sido ou serd realizada no territério brasileiro;
b) A atividade de tratamento objetivar a oferta de bens ou servicos que envolva o
tratamento de dados de individuos localizados dentro do territério brasileiro; ou
c) Os dados pessoais objetos do tratamento tenham sido coletados dentro do territorio
brasileiro.

3- DEFINICOES

Anonimizagéo: processo por meio do qual o dado perde a possibilidade de associagéo
direta ou indireta a um individuo, considerados 0s meios técnicos razoaveis e disponiveis
no momento do tratamento.

ANPD: Autoridade Nacional de Protecédo de Dados.

Controlador: pessoa a quem competem as decisfes sobre o tratamento dos dados
pessoais.

Dados pessoais: toda e qualquer informacéo relativa a uma pessoa natural identificada
ou identificavel.

Dados sensiveis: dado pessoal que diga respeito a origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salude ou a vida sexual, dado genético ou
biometrico.



Encarregado ou DPO: pessoa indicada para atuar como canal de comunicacao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD), além das tarefas adicionais que Ihe forem atribuidas Escritorio de Contabilidade
Skala, conforme permissivo previsto no artigo 41, 82° IV e 4183° da LGPD.
Comité LGPD:E o 6rgdo interno responsavel pela implantacdo da Lei Geral de Protecio
de Dados.

LGPD: sigla de Lei Geral de Protecdo de Dados, Lei Federal n° 13.709/2018 que dispbe
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito pablico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural.

Operador(a): pessoa fisica ou juridica, que realiza o tratamento de dados pessoais em
nome do(a) controlador(a).

Titular: pessoa natural identificada ou identificavel a quem se referem os dados
pessoais.

Tratamento irregular: o tratamento de dados pessoais seré irregular quando deixar de
observar a legislacdo ou quando nédo fornecer a seguranca que o titular dele pode
esperar, consideradas as circunstancias relevantes, entre as quais:

I- 0 modo pelo qual é realizado;

I1- o resultado e os riscos que razoavelmente dele se esperam;

I11- as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado.

Tratamento de dados: Toda operacdo efetuada com dados pessoais, por meios
automatizados ou ndo, como as que se referem a coleta, producéo, recepcao,
classificacdo, utilizacdo, acesso, reproducao, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacéo, avaliagdo ou controle da informacao,
modificacdo, comunicacdo, transferéncia, difusdo ou extracao.

4- DIRETRIZES
4.1- Disposicdes Gerais

O Escritorio de Contabilidade Skala, tem o0 compromisso de tratar dados pessoais, sejam
de seus colaboradores, seus clientes, fornecedores, parceiros e terceiros, com o mais alto
nivel de cuidado, confidencialidade e conformidade com as legislacdes aplicaveis. Seus
colaboradores, gestores e administradores devem sempre, no exercicio de suas
atividades, garantir que dados pessoais sejam tratados em conformidade com a
legislagdo aplicavel e com esta Politica e outros normativos internos que sejam
aplicaveis.

Esta Politica visa demonstrar o comprometimento do Escritorio de Contabilidade Skala,
em:

a) Proteger os direitos dos colaboradores, clientes e parceiros;

b) Adotar processos e regras que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecdo de dados pessoais;

c¢) Promover a transparéncia sobre a forma pela qual o Escritério de Contabilidade
Skala, trata dados pessoais;



d) Adotar medidas de protecdo em relacdo a risco de incidente de seguranca que
envolva dados pessoais.

Para Escritorio de Contabilidade Skala, , garantir o tratamento de dados pessoais de
forma legitima e correta é fundamental para o sucesso de suas atividades, de forma a
proteger a sua credibilidade perante colaboradores, clientes, fornecedores, parceiros,
terceiros e ANPD.

Em caso de divergéncia entre o conteudo desta Politica e a legislacdo de protecédo de
dados aplicavel, esta ultima prevalecera.

Politicas adicionais poderdo ser criadas para atender a casos especificos no que tange a
privacidade e a protecdo de dados, principalmente se exigido por lei ou regulamento.

4.2- Principios norteadores da protecdo de dados pessoais

As areas responsaveis por fazer cumprir esta politica, em conjunto com o
Encarregado/DPO, devem garantir para que todas as atividades de tratamento de dados
pessoais observem a boa-fé e estejam em conformidade com os principios trazidos pela
legislacdo sobre privacidade e protecdo de dados. Séo eles:

a) Principios da finalidade: o tratamento de dados pessoais deve atender a propésitos
legitimos, especificos, explicitos e informados ao titular, sendo vedado o tratamento
posterior de forma incompativel com essas finalidades.

b) Principio da adequacdo: o tratamento de dados pessoais deve ser compativel com as
finalidades informadas ao titular.

c) Principio da necessidade: o tratamento de dados pessoais devera ser limitado ao
minimo necessario para o cumprimento das finalidades pretendidas e expostas ao titular,
garantindo também que tais informacdes sejam armazenadas pelo menor tempo
possivel.

d) Principio do livre acesso: aos titulares devera ser garantida a consulta facilitada e
gratuita quanto a forma e a duragéo do tratamento, bem como a integralidade de seus
dados pessoais.

e) Principio da qualidade dos dados: aos titulares devera ser garantida a exatiddo, a
clareza, a relevancia e a atualizacdo dos dados pessoais.

f) Principio da transparéncia: as informacdes sobre o tratamento e atuacao do
controlador e/ou operador devem ser claras, precisas e facilmente acessiveis, respeitados
0s segredos comercial e industrial.

g) Principio da seguranca: O Escritorio de Contabilidade Skala, deve adotar medidas
técnicas e organizacionais aptas a proteger os dados pessoais de acessos ndo autorizados
e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou
difusao.

h) Principio da prevencédo: adocdo de medidas técnicas e organizacionais a fim de
prevenir a ocorréncia de danos envolvendo dados pessoais.

i) Principio da ndo discriminacdo: as atividades de tratamento de dados pessoais jamais
poderdo objetivar fins discriminatérios, ilicitos ou abusivos.

J) Principio da responsabilizagéo e prestagéo de contas: O Escritorio de Contabilidade
Skala, deve armazenar os registros de todas as atividades de tratamento de dados
pessoais e as respectivas medidas tomadas para adequar tais atividades as normas
relativas a privacidade e protecdo de dados, comprovando sua eficécia e eficiéncia.



4.3- Bases legais para o tratamento de dados pessoais

Para ser considerada legitima e adequada & LGPD, uma atividade de tratamento de
dados pessoais realizada pelos responsaveis por fazer cumprir esta Politica, em conjunto
com o Encarregado/DPO, deve estar apoiada em uma das hipoteses abaixo:

4.3.1 Cumprimento de obrigacao legal

O tratamento de dados podera ser realizado para o cumprimento de uma obrigacao legal
ou regulatoria, tal qual obrigacgdes e licencas ambientais, controle de ponto de
colaboradores, envio de dados ao E-Social, exames admissionais, arquivamento de
notas fiscais.

E importante que o(s) responsavel(is) pelo tratamento esteja ciente de qual a obrigacao
legal fundamenta o tratamento (lei, norma, regulacéo, deciséo ou acordo judicial etc.).
Caso haja alguma alteracd@o nestas regras, € possivel que a atividade de tratamento
também deva ser alterada.

O Encarregado/DPO do Escritério de Contabilidade Skala, deve ser consultado em
caso de duvidas quanto a necessidade de se tratar dados para o cumprimento de
obrigagdes legais ou regulatorias.

4.3.2- Execucao de contrato com o titular

Aplica-se quando se faz tratamento de dados pessoais fundamentada em um contrato
firmado (ou prestes a ser firmado) com o titular, possibilitando que o Escritorio de
Contabilidade Skala, cumpra com as obrigages estabelecidas neste documento.

4.3.3- Exercicio regular de direitos

Para que o Encarregado garanta em nome do Escritorio de Contabilidade Skala, o(s)
direito(s) de defesa, resposta, ou atuacdo junto a 6rgdos publicos, em processos judiciais
ou administrativos, bem como nas hip6teses dispostas no 84°, do artigo 11 da LGPD,
em especial para o compartilhamento de dados de saude para finalidade comercial,
pode-se manter guardados dados pessoais , ou documentos que contenham dados
pessoais e dados pessoais sensiveis, sejam de colaboradores, dirigentes, clientes,
fornecedores ou demais terceiros, visando garantir o direito de producéo de provas, em
observancia aos preceitos constitucionais da ampla defesa e do contraditorio.

A retencédo dos dados nédo deve ultrapassar o periodo estabelecido na tabela de
temporalidade documental, que, por sua vez, deve estar sempre atualizada com os
prazos legais e prescricionais aplicaveis para estabelecimento do periodo de retengéo.
4.3.4- Tutela da saude

Dados pessoais e dados sensiveis sdo tratados para a realizacdo de procedimentos e
servicos de saude. Nessa situagdo, sempre deve haver o envolvimento de um
profissional de salde, prestador de servicos de salde ou autoridade sanitaria.

4.3.5- Protecdo a vida



Em caso de perigo ou iminéncia de perigo a sua vida ou incolumidade fisica, esta base
legal pode ser utilizada para o tratamento de dados pessoais e dados pessoais sensiveis,
prezando pela preservacdo da vida dos titulares (exemplo, protocolos de acidentes de
trabalho e emergéncias médicas).

4.3.6- Protecao do crédito

Quando for permitida a avaliacdo de idoneidade financeira do titular dos dados
pessoais, antes da comercializacdo de servicos e produtos.

4.3.7- Prevencdo a fraude e seguranca

A prevencdo a fraude aplica-se a dados sensiveis, quando tratados em procedimentos de
identificagdo e autenticagéo de cadastro em sistemas eletronicos (exemplo:
fechaduras/catracas biométricas, reconhecimento facial para seguranca em cadastros). E
primordial que o titular esteja ciente da utilizacdo de seus dados para este fim, através
de avisos complementares de privacidade.

4.3.8- Interesse legitimo do controlador / terceiros

O uso dessa base legal € uma excepcionalidade, somente pode ser utilizada para
fundamentar interesses legitimos do controlador ou de terceiros, sendo que estes
interesses ndo podem afetar de forma injusta ou desproporcional os direitos e liberdades
dos titulares.

As atividades baseadas nesta hipdtese ndo devem conter dados pessoais sensiveis (vide
conceito no item 3 desta Politica). Além disto, devem somente envolver dados pessoais
de titulares que ja possuem alguma relacdo com o Escritorio de Contabilidade
Skala,sejam clientes, ex-clientes, colaboradores e outros. Devem, essencialmente,
ocorrer dentro das legitimas expectativas do titular dos dados, de forma que ele deve
razoavelmente esperar que seus dados sejam tratados para as respectivas finalidades
baseadas no interesse legitimo do Escritério de Contabilidade Skala, .

O Encarregado tem a responsabilidade de revisar e avaliar todas as atividades de que
envolvam tratamento de dados pessoais, sobretudo as realizadas com base no interesse
legitimo, o que deve ser feito, preferencialmente desde a concepc¢édo de novos produtos e
projetos. Nessa avaliacdo, deve ser elaborado o Relatorio de Impacto a Protecdo de
Dados, conforme item 4.11, com o apoio do responsavel pela atividade.

4.3.9- Consentimento do titular

Em caréater de excepcionalidade, algumas areas coletam o consentimento do titular dos
dados, o qual concede autorizacdo mediante manifestacéo livre, espontanea, inequivoca
e para finalidades determinadas. Esta base legal podera ser utilizada para justificar o
tratamento de dados pessoais e dados sensiveis, quando as atividades ndo se enquadram
nas demais hipoteses, ou, eventualmente, quando houver determinacéo regulatéria para
a coleta de consentimento do beneficiario.



Além disto, o Escritério de Contabilidade Skala, deverd implementar mecanismo de
facil revogacao do consentimento coletado, bem como a verificacdo das atividades
baseadas no consentimento, para avaliar se ha aderéncia entre a finalidade atual da
operacdo e o consentimento colhido.

4.3.10- Outras bases legais

Algumas areas podem tratar dados pessoais e dados pessoais sensiveis com base nas
demais hipdteses trazidas pela LGPD, desde que 0s possiveis riscos sejam avaliados
com o Encarregado ou Nucleo de Privacidade de acordo com a criticidade dos dados
envolvidos.

Para auxiliar, segue abaixo quadro orientativo sobre as bases legais para tratamento de
dados:

Hipéteses de Tratamentos dos Dados
Pessoais, art. 7°, LGPD

Hipéteses tratamentos dos Dados
Pessoais Sensiveis, art. 11°, LGPD

| - Consentimento pelo titular de forma
especifica e destacada, para finalidades
especificas;

| - Consentimento pelo titular de forma
especifica e destacada, para finalidades
especificas;

Il - Para o cumprimento de obrigacao
legal ou regulatoria pelo controlador;

I, “a" - para o cumprimento de obrigacao
legal ou regulatoria pelo controlador;

V - Execucao de contrato ou de
procedimentos preliminares relacionados
a contrato;

Nao ha essa hipotese;

VI - Para o exercicio regular de direitos
em processo judicial, administrativo ou
arbitral;

I, “d" - exercicio regular de direitos, em
contrato e em processo judicial,
administrativo e arbitral;

VIl - para a protecao da vida ou da
incolumidade fisica do titular ou de
terceiros;

I, “e" - protecao da vida ou da
incolumidade fisica do titular ou de
terceiros;

VIIl - para a tutela da salde,
exclusivamente, em procedimento
realizado por profissionais de salide,

servicos de saude ou autoridade sanitaria;

I, “e" - tutela da saude, exclusivamente,
em procedimento realizado por
profissionais de salde, servicos de saude
ou autoridade sanitaria;

IX - Legitimo interesse;

Nao ha essa hipdtese;

X - Para a protecao do crédito, inclusive
quanto ao disposto na legislacao
pertinente;

Nao ha essa hipotese;

Nao ha essa hipotese de forma expressa,
embora o entendimento seja que ja esteja
incorporada na hipotese do legitimo
interesse, art. 7°, inciso 1X.

I, "g" garantia da prevencao a fraude e a
seguranca do titular, nos processos de
identificacao e autenticacao de cadastro
em sistemas eletrdnicos.

4.4- Governanca de Dados e Programa de Privacidade




Para que o programa de privacidade do Escritdrio de Contabilidade Skala, a se mostre
efetivo e produza resultados positivos, é importante que os pilares e procedimentos do
Escritorio de Contabilidade Skala, sejam constantemente observados durante as
operacdes de tratamento de dados pessoais.

4.4.1- Politicas, Procedimentos e Documentos do Programa de Privacidade

E fundamental que todos os colaboradores, gestores, diretores, colaboradores,
prestadores de servicos, dentre outros, observem as politicas e procedimentos que
compdem o Programa de Privacidade do Escritério de Contabilidade Skala, . Além
disso, é importante que esta observancia e o cumprimento de todas obrigac6es da lei
sejam bem definidos, documentados e registrados.

O Comité LGPD do Escritorio de Contabilidade Skala,em conjunto com os
responsaveis por cada um dos temas abaixo, instituiu os documentos elencados abaixo
na sua estrutura de governanca de dados:

a) Politica de Seguranca da Informacéo;

b) Termo de Responsabilidade e Confidencialidade;

¢) Norma de Resposta a Incidentes de Violacdo de Dados Pessoais;

d) Aviso Interno de Privacidade e Protegéo de Dados;

e) Norma para coleta de consentimento;

) Aviso Geral de Privacidade e Prote¢do de Dados;

g) Relatdrio de Impacto a Protecdo de Dados Pessoais;

h) Notificagdo de Incidente de Seguranca.

4.4.2- Responsaveis pelo Programa de Privacidade

Para facilitar o controle de contelido, datas de publicagdo e prazos para revisao, 0s
documentos de governanca relacionados a privacidade (incluindo esta Politica), devem
ser controlados e gerenciados de forma centralizada pelos responsaveis abaixo:

4.4.2.1- Comité de Privacidade

O Comité de Privacidade deve ser composto por integrantes de areas-chave do
Escritdrio de Contabilidade Skala,capazes de deliberar e decidir sobre assuntos
relacionados a privacidade e protecdo de dados, incluindo representantes dos
departamentos Juridico, Seguranca da Informacdo e Gestdo de Pessoas. Adicionalmente,
podem ser chamados para deliberacdo de assuntos especificos, representantes de areas
envolvidas em atividades de tratamento de dados pessoais.

Entre as atividades do Comité LGPD estdo a garantia da comunicagdo do programa de
privacidade, discussé@o e tomada de decisGes sobre atividades de tratamento que
envolvem riscos classificados como altos, levantados através de Relatorios de Impacto a
Protecdo de Dados Pessoais. Caso o risco seja considerado muito alto, a decisdo devera
ser escalada junto a Alta Administracéo.

4.4.2.2- Encarregado de Protecédo de Dados / DPO

O Encarregado de Protecdo de Dados tem como missao garantir a conformidade do



Escritdrio de Contabilidade Skala, em relacéo as leis e demais normas de privacidade e
protecdo de dados aplicaveis, através do Programa de Privacidade.

Entre as fungdes determinadas para o Encarregado estdo:

a) Gestéo do programa de privacidade;

b) Desenvolvimento, manutencéo e revisdo das normas e politicas de privacidade do
Escritdrio de Contabilidade Skala, inclusive desta politica;

c) Fiscalizacdo do cumprimento das normas e politicas de privacidade do Escritorio de
Contabilidade Skala, ;

d) Monitoramento do nivel de conformidade do Escritorio de Contabilidade
Skala,atraves de anélises periodicas de diagnéstico, com a defini¢do de planos de acéo
para disseminacao das politicas de privacidade;

e) Ponto focal para autoridade nacional de protecéo de dados e os titulares dos dados;
f) Recepcdo e resposta as eventuais requisicdes realizadas por titulares de dados
pessoais;

g) Confeccdo dos Relatorios de Impacto a Protecdo de Dados Pessoais, com apuracgéo e
revisdo dos riscos das atividades nele relatadas.

E de responsabilidade do Encarregado a decis&o, em casos de risco baixo a moderado,
sobre as atividades de tratamento de dados pessoais conduzidas do Escritério de
Contabilidade Skala, . Caso o risco seja considerado alto, a decisdo devera ser escalada
ao Comité LGPD.

Compete, também, ao Encarregado, auxiliar os colaboradores do Escritorio de
Contabilidade Skala, e orientar-lhes sobre duvidas quanto ao Programa de Privacidade
e a forma correta de tratamento de Dados Pessoais a ser adotada durante a execucao de
suas atividades.

Em atencéo ao artigo 41 da Lei 13.709/2018, comunicamos que o DPO Certificado
Claudio Juny Figueredo foi nomeado como Encarregado de Protecdo de Dados Pessoais
do Escritdrio de Contabilidade Skala, e pode ser contatado através dos seguintes canais:

Endereco: Rua Antonio Seba, 3119 — Votuporanga, S&o Paulo
Telefone: (17) 98136-1149
E-mail: dpo@figueredoconsultoria.com.br

4.5- Registro de Operacg0es de Tratamento de Dados Pessoais

O Encarregado € responsavel pela manutengéo do registro de operacdes de tratamento de
dados pessoais, podendo contar com a ajuda dos gerentes das areas.

O Encarregado deve garantir que os responsaveis pelo tratamento de dados mantenham o
registro de todas as suas operacOes de tratamento destes, contendo, no minimo, as
seguintes informacGes sobre cada operacao:

a) Descricdo do fluxo da informacdo em cada etapa de seu ciclo de vida (coleta,
armazenamento, uso, compartilhamento — e neste caso, a finalidade para transferéncia —
e descarte);

b) Base legal para tratamento;

c) Tipos de dados pessoais coletados;



d) Finalidade para o qual o dado é tratado;

e) Local légico (nuvem, servidor, laptop etc.) e geografico onde o dado é tratado;
f) Periodo de retencdo do dado;

g) Area responsavel pelo dado;

h) Volume aproximado de registros existentes.

4.6- Treinamentos
Colaboradores do Escritorio de Contabilidade Skala, que estejam envolvidos nas
atividades de tratamento de dados pessoais deverao receber treinamentos periédicos,

decididos pelo Comité LGPD e organizado pelo Encarregado, especificamente sobre:

4.6.1- Conceitos gerais de Privacidade e Protecdo de Dados, incluindo a apresentacao
desta politica e de materiais de estudo sobre os principios da LGPD;

4.6.2- Conceitos especificos de Privacidade e Protecdo de Dados, aplicados as
atividades de cada area.

4.7- Transparéncia

As operag0es envolvendo atividades de tratamento de dados pessoais de titulares
externos (terceiros/parceiros/clientes), deverdo observar o Aviso Geral de Privacidade e
Protecéo de Dados.

Todas as operagdes envolvendo atividades de tratamento de dados pessoais de titulares
internos (colaboradores), deverdo observar o Aviso Interno de Privacidade e Protecdo de
Dados.

Se qualquer area do Escritorio de Contabilidade Skala, promova atividade que envolva
o tratamento de dados pessoais de formas que, excepcionalmente, ndo se enquadrem no
respectivo Aviso de Privacidade, ndo contendo neste informacgdes claras e suficientes
sobre os pontos elencados abaixo, sera imprescindivel a apresentacdo de aviso
especifico para complementacdo das informacdes fornecidas ao titular, devendo ser
validado pelo Encarregado e disponibilizado antes que os dados pessoais sejam
efetivamente tratados:

4.7.1- Escopo da atividade;

4.7.2- Quais os dados envolvidos na atividade;

4.7.3- Finalidade da atividade de tratamento;

4.7.4- Forma e duragéo do tratamento;

4.7.5- Descricdo da forma de coleta, utilizacdo, armazenagem e descarte das
informacdes;

4.7.6- Informagdes sobre os agentes de tratamento envolvidos na atividade;

4.7.7- A eventual existéncia de decisdes automatizadas incorporadas na atividade.



4.8- Consentimento

O Encarregado devera avaliar e validar quanto a exigéncia de consentimento para a
atividade e a impossibilidade de seu enquadramento em outras bases legais, bem como
revisar a forma de coleta do consentimento, que devera observar 0s pontos a seguir:

a) Manifestacdo livre: O titular deve fornecer o consentimento de maneira livre, sem
que seja forcado a dar o consentimento para que possa usufruir do servigco/produto
relacionado;

b) Manifestacao granular: O titular forneceu a sua autorizacao (consentimento) para que
fosse realizado o tratamento em situagdes especificas e determinadas (Exemplo:

" Aceito que meus dados pessoais sejam utilizados para fins estatisticos, para
melhorias da plataforma de servicos”);

¢) Manifestacdo informada: O titular, teve acesso ao Aviso de Privacidade
correspondente a atividade na qual foi sujeitado, antes do fornecimento de sua
autorizacdo, garantindo possuir plena ciéncia da finalidade e dos limites da atividade de
tratamento realizada;

d) Manifestacdo inequivoca: O titular forneceu os seus dados pessoais, sem qualquer
duvida ou questionamento quanto aos limites da atividade.

As éreas responsaveis por coletar os termos de consentimento, por exemplo, Gestdo de
Pessoas, Contas Médicas, Tecnologia da Informacao, dentre outras, devem ter evidéncias
de documentacdo, armazenamento e gestdo da autorizagdo concedida para assegurar que
o consentimento foi coletado de maneira correta, possibilitando a demonstracdo dessa
atividade tanto ao proprio titular como para a Autoridade Nacional de Dados Pessoais -
ANPD, bem como para garantir ao titular o direito a revogacdo do consentimento.

4.9- Seguranca da Informacéo

Os responsaveis pelos procedimentos e ferramentas de Seguranca da Informacéo devem
manter seu controle interno a fim de evitar a ocorréncia de acessos indevidos ou nao
autorizados, perda, destruicdo ou qualquer outra acdo que comprometa a integridade,
disponibilidade ou confidencialidade dados pessoais tratados no decorrer de suas
atividades.

Em casos de ocorréncia de incidentes envolvendo dados pessoais, 0 Encarregado deve
demonstrar procedimento para mitigacdo das consequéncias, que esta disponivel e pode
ser consultado no Procedimento de Resposta a Incidentes de Violagdo de Dados Pessoais
e manter contato de forma rotineira com o(s) responsavel(is) por esses registros
garantindo assim seu devido controle.

O Encarregado de Dados deve manter em conjunto com a(s) area(s) responsavel(is) um
canal publico para recebimento de noticias de incidentes, que pode ser utilizado por
publico externo e interno. Comunicagdes devem ser recebidas pelo Encarregado, que
verificard o ocorrido e procederd a aplicagdo do procedimento acima citado.
4.10- Coleta, uso, armazenamento e descarte de dados

As atividades de tratamento de dados pessoais realizadas pela(s) area(s) que assim o



fazem e, devidamente mapeadas, devem ocorrer em respeito a todos os pilares deste
documento, apoiadas em base legal especifica, conforme item 4.3 (Bases legais para o
tratamento de dados pessoais).

4.10.1 Coleta de Dados Pessoais

A atividade de coleta de dados pessoais deve ser limitada aqueles necessarios para o
cumprimento da finalidade determinada e informada ao titular dos dados. Deve-se
ressaltar a necessidade de manter os dados coletados sempre atualizados.

Os titulares dos dados pessoais devem ser informados, antes da coleta de dados realizada
em pontos ativos (ou seja, onde os titulares fornecem seus préprios dados), de todos os
detalnes sobre a atividade de tratamento, conforme o item 4.7,

A coleta de dados pessoais em pontos passivos (pelo acesso a bases publicas/privadas de
dados) somente podera ocorrer se essas bases forem notoriamente fidedignas (atribuidas
a 6rgdos ou entidades publicas e oficiais), se houver contrato entre o provedor da base e
do Escritério de Contabilidade Skala,ou mediante expressa autorizacdo do Encarregado
ou do Comité LGPD.

Para que terceiros possam compartilhar dados pessoais com o do Escritério de
Contabilidade Skala, é fundamental que no contrato celebrado entre as partes exista
clausula de privacidade capaz de garantir a integridade e a confiabilidade das informacdes
compartilhadas, além do compromisso com normas especificas relativas a privacidade e
protecdo de dados pessoais. A idoneidade desses terceiros também deve ser verificada
pelos responsaveis por tal agéo.

Os dados pessoais informados pelos terceiros devem possuir descricdo completa do seu
ciclo de vida, antes do compartilhamento com a(s) area(s) que realizam tratamento de
dados, demonstrando que, em nenhuma destas etapas, tenha ocorrido qualquer forma de
tratamento ilicito ou inadequado.

4.10.2- Uso de Dados Pessoais

O uso de dados pessoais deve sempre atender a expectativa gerada ao titular dos dados
quando este fora informado da finalidade da coleta das informagdes, mesmo em casos de
coleta realizada por terceiros. Se houver alteracéo da finalidade previamente informada
ao titular, este deve ser novamente informado sobre as intengdes da(s) area(s)
responsavel(is) do Escritorio de Contabilidade Skala,avaliando a necessidade de qualquer
adequacao.

O dado ndo deve ser utilizado para outra finalidade, exceto com a ciéncia/expectativa do
titular e, devidamente documentacdo/formalizada.
4.10.3- Armazenamento de Dados Pessoais

Dados pessoais devem ser armazenados pelo tempo minimo indispensavel para



atendimento da finalidade pretendida e cumprimento de eventuais obrigacdes legais que
regulam a atividade de tratamento. Ap6s o cumprimento da finalidade e término de prazos
legais de retencdo, os dados deverdo ser descartados, o que por sua vez devera seguir
meios adequados, conforme abaixo:

a) Documentos e dados em formato fisico: O descarte deve ser realizado por meio de
trituradores de  papel, sendo proibido o uso direto de lixeiras.
b) Documentos e dados em formato eletrénico: o descarte deve ocorrer conforme definido
em documento especifico da &rea de Seguranca da informac&o, garantindo inclusive sua
destruicdo nos servidores, fitas backup e quaisquer outros tipos de repositorio de dados
tecnoldgicos, desde que ndo seja justificada sua guarda.

Para fins estatisticos e de pesquisa, alguns dados pessoais podem passar por procedimento
de anonimizacdo permanente, validado pelo Encarregado e devidamente formalizado.

4.10.4- Tratamento de dados pessoais sensiveis e dados de criancas e adolescentes

A Lei Geral de Protecdo de Dados classifica alguns dados como sensiveis, devido a
capacidade de gerar discriminacdo ao titular destas informacdes. Alguns exemplos de
dados pessoais sensiveis sdo a origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a Organizacao de caracter religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
relacionados a um individuo.

Os dados pessoais sensiveis que sdo tratados no Escritério de Contabilidade Skala, em
suas operacBes sdo considerados licitos e legitimos, baseando-se nas bases legais
previstas pela LGPD, conforme item 4.3, e recebem a maxima prioridade na Seguranca
de Informacao.

O tratamento de dados pessoais de “criancas” e “adolescentes” deve ser realizado:
a) Voltado ao melhor interesse de tais individuos, ou seja, com a finalidade de beneficia-
los, ainda que de forma indireta;

b) De modo que informacdes destinadas a este publico sejam prestadas de modo claro,
acessivel, consideradas as condi¢fes fisico-motoras, perceptivas, sensoriais, intelectuais
e mentais dos destinatarios, com o uso de recursos audiovisuais, quando adequado.

Sobre tratamento dos dados de criancas e adolescentes menores de idade, deve haver a
coleta do consentimento especifico dado por pelo menos um dos pais ou pelo responsavel
legal, mantendo publicas as informagfes sobre o tipo de dados coletados, a forma de
utilizacdo e as garantias dos demais direitos dos titulares assegurados pela lei.

4.11- Relatorio de impacto a protecédo de dados pessoais

Os relatérios de impacto a protecdo de dados pessoais sdo documentos que possuem a
descricdo dos processos que envolvem o tratamento de dados pessoais que, por sua
natureza, sdo passiveis de gerar riscos as liberdades civis e individuais dos titulares dos
dados pessoais. Este documento deve ser elaborado quando:



4.11.1- Da realizacdo de operacGes de tratamento de dados pessoais sensiveis;
4.11.2 - Da realizacdo e conducdo de operacbes que envolvam o tratamento de dados;

4.11.3- Criticos, passiveis de gerar altos riscos aos titulares de dados pessoais em caso de
ocorréncia de incidentes envolvendo tais informacdes;

4.11.4- A operacdo de tratamento de dados pessoais estiver amparada na base legal do
interesse legitimo.

Quando houver necessidade de elaboracdo deste documento, o gestor da area responsavel
pela atividade de tratamento dos dados deve ser o responsavel pela elaboragdo,
submetendo posteriormente o documento para avaliacdo do Encarregado, que fara um
parecer final sobre a atividade de tratamento.

4.12- Direitos dos titulares

O Escritdrio de Contabilidade Skala, deve buscar garantir em todas as atividades de
tratamento de dados pessoais os direitos dos titulares. A identidade dos titulares
requerentes deve ser verificada e o atendimento deve acontecer sob a orientagdo do
Encarregado.

Para recebimento de requisices de exercicio dos direitos dos titulares, o Escritério de
Contabilidade Skala, possui canais abertos e direcionados, conforme abaixo:

E-mail: dpo@figueredoconsultoria.com.br

Eventual decisdo de recusa, parcial ou total, no atendimento as requisi¢des de titulares
deve ser validada pelo Encarregado.

4.12.1- Direito a Informacéo e ao Acesso

E garantido o direito de confirmagc&o da existéncia de tratamento de dados pessoais ao
titular, mediante sua expressa requisi¢do. A area de Governanca de T deve utilizar
meios eficazes, cuja gestdo e sua operacionalizacdo deve ser supervisionada pelo
Encarregado, mediante requisicdo do titular, por meio eletrénico, seguro e idéneo para
esse fim ou sob forma impressa.

Quando em formato simplificado, o conjunto de dados deve ser entregue de imediato ao
Encarregado.

Quando solicitado de forma completa, deve ser fornecido no prazo de até 15 (quinze)
dias, contado da data do requerimento do titular e com as informag0es abaixo:

a) Inexisténcia de registro;

b) Origem dos dados;

c) Critérios utilizados;

d) Finalidade do tratamento.



Quando o tratamento tiver como origem o consentimento do titular ou contrato
celebrado com o titular, este podera solicitar copia eletronica integral de seus dados
pessoais em formato que permita a sua utilizagdo subsequente, até mesmo em outras
operagdes de tratamento.

4.12.2- Direito a Retificacao

E dado ao titular dos dados o direito de obter, a qualquer momento e mediante
requisicéo, a correcdo de seus dados pessoais, quando incompletos, inexatos ou
desatualizados.

4.12.3- Direito a exclusédo, anonimizacéo e bloqueio dos dados pessoais

O titular também pode requerer, a qualqguer momento e mediante requisicéo, a
eliminacdo, a anonimizagéo ou o bloqueio de seus dados pessoais, quando as
informacBes se mostrarem excessivas ou o tratamento dado pelo controlador estiver em
desacordo com as determinacdes da LGPD.

Quando o titular solicitar a eliminagédo de dados pessoais, 0 Encarregado deve verificar
se o tratamento dos dados objeto de requisicdo se justifica em algumas das bases legais
listadas abaixo. Nesse caso, o direito do titular dos dados nao deveré prevalecer:

a) Cumprimento de obrigacdo legal ou regulatdria;

b) Estudo por érgdo de pesquisa;

c¢) Transferéncia a terceiro, desde que respeitados os requisitos de Tratamento de dados
dispostos em lei;

d) Uso exclusivo do controlador, vedado seu acesso por terceiros, e desde que os dados
sejam mantidos anonimizados.

4.12.4- Direito a Oposi¢ao

O titular dos dados pode se opor, a qualquer momento e mediante requisicao, ao
tratamento de seus dados pessoais, quando a base legal do tratamento néo for o
consentimento. Este direito so sera garantido e exercivel quando for comprovado que do
Escritorio de Contabilidade Skala, tratou dados pessoais de forma irregular, conforme
artigos 18, 82°, c/c 44 da LGPD, devendo ser avaliado pela area Juridica e, quando for o
caso, por escritério independente a fim de mitigar o risco de conflito de interesse.

4.12.5- Direito a portabilidade

E garantido ao titular dos dados o direito de, a qualquer momento e mediante
requisicdo, solicitar a portabilidade dos seus dados pessoais a outro fornecedor de
servico ou produto. Para atendimento a essa solicitacdo do titular é necessario que 0s
dados pessoais do titular requerente sejam desvinculados de dados de outros titulares, e
fornecidos em formato Interoperavel, tal como.xls, .xIsx, .csv ou JSON.

4.12.6- Direitos atrelados ao consentimento

Mediante requisicao e a qualquer momento, o titular pode solicitar informacao sobre a
possibilidade de ndo fornecer consentimento e as consequéncias de sua negativa, bem



como de sua revogagéo.
4.12.7- Informacéao sobre compartilhamento de dados

O Escritorio de Contabilidade Skala, devera garantir, por meio dos devidos controles,
com quais entidades, publicas ou privadas, foram compartilhados dados pessoais, para
que seja informado ao titular quando assim, expressamente, for solicitado.

4.13- Compartilhamento de dados pessoais com terceiros

Em situacOes onde seja necessaria a transferéncia ou o compartilhamento de dados
pessoais para terceiros (considerados “operadores”), para a prestacdo de um servico
especifico ou atendimento de uma demanda pontual, o Encarregado de Dados deve, em
conjunto com seus parceiros da area Juridica, formalizar instrumentos contratuais que
sejam capazes de garantir a integridade e a confiabilidade das informagdes
compartilhadas, e também respeito as normas especificas relativas a privacidade e
protecdo de dados pessoais.

4.14- Transferéncia internacional de dados pessoais

Em situacdes onde seja necessaria a transferéncia de dados pessoais para paises
estrangeiros, a area de Governanca de TI juntamente com o Encarregado deve adotar
uma das medidas abaixo, primordiais para garantir a integridade, a disponibilidade e a
confidencialidade dos dados pessoais, conforme regulamentacdo da ANPD:

4.14.1- Avaliar se os dados pessoais serdo transferidos para paises com niveis de
protecdo de dados pessoais considerado como adequado pela ANPD.

4.14.2- Fornecer salvaguardas adequadas, no formato de: (a) clausulas contratuais
especificas para determinada transferéncia; (b) clausulas-padrdo contratuais; (c) normas
corporativas globais; e (d) selos, certificados e cddigos de conduta regularmente
emitidos.

4.14.3- Coletar o consentimento especifico do titular de dados pessoais;

4.14.4- Verificar a exigéncia por Lei para a tutela da satde e demais circunstancias
especificas;

4.14.5- Quando expressamente autorizado pela Autoridade Nacional de Dados Pessoais.
4.15- Cookies

Cookies sdo arquivos ou informagdes que podem ser armazenadas em seus dispositivos
quando voce visita o site ou utiliza os servicos on-line do Escritorio de Contabilidade

Skala, .
4.15.1 Tipos de cookies



o Necessarios: Os cookies sdo essenciais para que os websites do Escritério de
Contabilidade Skala, carreguem adequadamente e permitam que vocé navegue
corretamente.

o Desempenho: Os cookies nos ajudam a entender como 0s visitantes interagem
com as paginas do Escritorio de Contabilidade Skala,fornecendo informagdes
sobre as areas visitadas, o tempo de visita ao site e quaisquer problemas
encontrados, como mensagens de erro.

o Funcionais: Os cookies permitem que as paginas do Escritorio de Contabilidade
Skala, se lembrem de suas escolhas, para proporcionar uma experiéncia
personalizada.

o Marketing: Os cookies sdo utilizados para fornecer mais conteudo relevante a
vocé. Podem ser utilizados para apresentar publicidade e permitem a medicéo da
eficacia de uma campanha publicitéria langada.

5- RESPONSABILIDADES

Para que esta Politica atinja os efeitos pretendidos, é fundamental que todos o0s
colaboradores, gestores, diretores, prestadores de servicos, dentre outros, atuem de acordo
com os principios definidos pela LGPD e cumpram as diretrizes de privacidade e protecédo
de dados pessoais, atentando-se ao fato de que os atos de quaisquer colaboradores do
Escritorio de Contabilidade Skala, podem repercutir para o sistema como um todo,
produzindo efeitos imprevisiveis.

O Encarregado de Protecdo de Dados estara a disposicao para atendimento a todos os
colaboradores do Escritorio de Contabilidade Skala, .

A. Conselho de Administracédo/ Diretoria Executiva
« Fazer cumprir as regras constantes nesta politica.
B. Gestores/ Lideres de Areas

« Assegurar que os colaboradores estejam conscientes da importancia da pratica da
boa seguranca nas atividades diarias, e solicitar/providenciar educacdo e
treinamento adequados e apropriados as suas responsabilidades, incluindo
aspectos relevantes da legislacéo, regulamentos, direitos autorais e contratos;

o Acompanhar o cumprimento dessa politica.

e Comunicar a area do Comité os casos de descumprimento de Politicas, Normas
ou Procedimentos internos, e 0s casos de falhas na execucdo de atividades
operacionais.

C. Governanca de Tl
o Revisar as regras de protecdo estabelecidas visando verificar: vazamento de

informagdes; acessos inadequados, repasse de contetido inadequado, tentativa de
quebra de controles de seguranca da informacéo e armazenamento de arquivos



multimidia que ndo fagcam parte do negocio do Escritdrio de Contabilidade Skala,

o Compreender os mecanismos de seguranca a serem implementados a fim de
prevenir, detectar ou corrigir incidentes envolvendo dados pessoais para evitar
vazamentos ou acessos indevidos.

D. Juridico

o Obrigatoriedade de prestagédo de contas comprovando o tratamento dos dados
pessoais e que esta Politica estd sendo integralmente cumprida, sendo que uma
das formas de atendimento é através do Relatério de Impacto de Protecdo de
Dados;

« Respaldo Juridico na necessidade da avaliacdo, anélise e aplicagdo dos requisitos
normativos nos processos de tratamentos de dados realizado Pelo Escritorio Skala,

6- GESTAO DE CONSEQUENCIA

Colaboradores, fornecedores ou outros stakeholders que observarem quaisquer desvios as
diretrizes desta Politica, poderdo relatar o fato atraves do e-mail:
dpo@figueredoconsultoria.com.br, podendo ou ndo se identificar.

O descumprimento das diretrizes desta Politica acarretara aplicacdo de medidas cabiveis
conforme o respectivo grau de importancia e de acordo com normativos internos.

Situagdes excepcionais serdo encaminhadas para a Diretoria Executiva e/ou demais
Orgaos de Governanca.

7- REFERENCIAS

Lei Federal n® 13.709/2018 — Lei Geral de Prote¢ao de Dados Pessoais, “LGPD” Norma
Derivada n® 015/19 - Sobre a Politica Nacional de Protecdo de Dados Pessoais;

8- DISPOSICOES GERAIS

E competéncia do Encarregado de Dados do Escritorio de Contabilidade Skala, alterar
esta Politica, sempre que necessario.

Esta Politica entra em vigor na data de sua aprovacao pela Diretoria Executiva e revoga
quaisquer normas e procedimentos em contrario.



